Informacje o bezpieczenstwie podczas uzytkowania routera.

1. Ogolne zasady bezpieczenstwa

e Przeczytaj instrukcje¢ obstugi: Zawsze przeczytaj instrukcj¢ obstugi dotaczong do
routera przed jego pierwszym uzyciem.

e Przeznaczenie: Uzywaj routera tylko do przesytania danych w sieci lokalne;j i
faczenia si¢ z Internetem. Nie uzywaj go do celow niezgodnych z prawem.

e Stabilne podloze: Ustaw router na stabilnej, rownej powierzchni, aby unikna¢
przewrdcenia si¢.

e Wentylacja: Upewnij si¢, ze router ma zapewniong odpowiednig wentylacj¢. Nie
zastaniaj otwordw wentylacyjnych.

e Dostep dla dzieci: Przechowuj router i jego akcesoria w miejscu niedostepnym dla
dzieci.

e Stan techniczny: Przed kazdym uzyciem sprawdz stan routera. Upewnij si¢, ze kable
sa prawidlowo podtaczone, a diody LED $wieca si¢ prawidlowo.

e Uszkodzenia: Nie uzywaj routera, jesli jest uszkodzony (np. peknigta obudowa,
uszkodzony kabel zasilajacy).

e Modyfikacje: Nie dokonuj samodzielnych napraw ani modyfikacji routera.

2. Bezpieczenstwo uzytkowania

e Haslo: Zmien domyslne hasto do panelu administracyjnego routera na silne i
unikalne.

e Nazwa sieci (SSID): Zmien domyslng nazwe sieci Wi-Fi (SSID) na nazwg, ktora nie
zdradza Twojej tozsamosci.

e Szyfrowanie: Wiacz szyfrowanie WPA2 lub WPA3 dla swojej sieci Wi-Fi. Unikaj
uzywania przestarzalych protokotow szyfrowania, takich jak WEP.

e Filtrowanie adreséw MAC: Wiacz filtrowanie adresow MAC, aby zezwoli¢ na
polaczenie z siecig tylko urzadzeniom o znanych adresach MAC.

e Zapora ogniowa (firewall): Wlacz zapore ogniowa w routerze, aby chronic sie¢
przed atakami z zewnatrz.

e Aktualizacje oprogramowania: Regularnie aktualizuj oprogramowanie (firmware)
routera, aby zatata¢ luki w zabezpieczeniach.

e Zdalny dostep: Wylacz zdalny dostep do panelu administracyjnego routera, jesli nie
jest Ci potrzebny.

e Kontrola rodzicielska: Uzyj funkcji kontroli rodzicielskiej, aby ograniczy¢ dostep
dzieci do nieodpowiednich tresci w Internecie.

e Goscinna sie¢ Wi-Fi: Utworz sie¢ Wi-Fi dla gosci, aby odizolowa¢ ich urzadzenia od
Twojej sieci lokalnej.



3. Bezpieczenstwo elektryczne

Napiecie zasilania: Upewnij si¢, ze napigcie zasilania jest zgodne z wymaganiami
routera.

Mokre rece: Nie dotykaj wtyczki, kabla ani routera mokrymi rekami podczas
podtaczania do pradu.

Uszkodzone przewody: Nie uzywaj uszkodzonych kabli zasilajacych.
Uziemienie: Upewnij si¢, ze gniazdko elektryczne posiada uziemienie.
Przecigzenie: Nie przecigzaj gniazdek elektrycznych, do ktérych podtaczony jest
router. Uzywaj listew zasilajagcych z zabezpieczeniem przeciwprzecigzeniowym.

4. Konserwacja i czyszczenie

Czyszczenie: Czys¢ obudowe routera migkka, suchg szmatkg. Nie uzywaj
agresywnych srodkow czyszczacych.
Przechowywanie: Przechowuj router w suchym i czystym miejscu.

5. Utylizacja

Recykling: Zutylizuj zuzyty router zgodnie z lokalnymi przepisami dotyczacymi
utylizacji elektroodpadow.

6. Znaczenie stosowania si¢ do ostrzezen

Zastosowanie si¢ do powyzszych ostrzezen minimalizuje ryzyko naruszenia
bezpieczenstwa sieci, utraty danych, uszkodzenia routera, porazenia pradem oraz
innych niebezpiecznych sytuacji. Dbaj o swoje bezpieczenstwo w sieci i przestrzegaj
zalecen producenta.

Pamigtaj, ze powyzsza instrukcja jest ogolna. Zawsze stosuj si¢ do szczegdtowych
zalecen producenta danego routera oraz regularnie sprawdzaj aktualno$ci w zakresie
bezpieczenstwa.



